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1 AMAC

Bu politikanin amac1, Tekirdag Namik Kemal Universitesi Bilgi Islem Daire Baskanligi’nin kendisinin ve hizmet
verdigi fakiiltelerin, laboratuvarlarin, sosyal tesislerin, yurtlarin ve diger ilgili bagli birimlerin ortak olarak kullandig1
ve Tekirdag Namik Kemal Universitesi Bilgi Islem Daire Baskanlig1 fiziksel cercevesi icerisinde konumlanmis ag
sistemleri ve ag ekipmanlariin ISO 27001 standart kapsaminda bilgi ve iletisim altyapilarinin gizlilik, biitlinliik,
erisilebilirlik ve siirekliliginin saglanmasi amaciyla ag yonetiminde uyulmasi gereken ve isletilen minimum

standartlar1 tanimlamaktir.

2 KAPSAM
Tekirdag Namik Kemal Universitesi Bilgi islem Daire Baskanlig1 biinyesinde kullanilan tiim ag cihazlar1 ve bunlarmn

yonetimi bu politika kapsamindadir.

3 SORUMLULAR
Bu prosediiriin olusturulmasindan BGY'S Yo6netim Temsilcisi sorumludur. Bu siiregte BGYS Yoneticisi ile beraber
caligmak Sistem ve Ag Yoneticisi sorumlulugundadir.

Politikanin uygulanmasindan Sistem ve Ag Yoneticisi ve teknik ekibi sorumludur.

4 KURALLAR
Tekirdag Namik Kemal Universitesi Bilgi Islem Daire Baskanlig1 biinyesinde bulunan bilgi islem merkezinde cesitli
ag cihazlar bulunmaktadir. Kullanilan bu ag cihazlarinin yonetiminin BGY'S kapsaminda uygun ve periyodik kontrol

edilebilir bir sekilde yapilmasi1 gerekmektedir.

Ag ekipmani yonetimi i¢in sorumluluklarin ve prosediirlerin tanimlanmasi, aglar ve bilgisayar faaliyetleri arasindaki
gorevlerin ayrilmasi, transit ve birbirine bagh sistemlerdeki (6rnegin VPN) verileri korumak icin kriptografik
coziimlerin kullanilmasi, kimlik dogrulama ve aga baglh kaynaklarin erigimini ve kullanimimi kisitlamak igin
kullanilan diger yollar, izleme ve giinliige kaydetme (6rn. bir Saldirt Tespit Sistemi - IDS kullanarak) gibi genel

kontroller seti uygulanmalidir.

Ag yonetimi konusunda belirli bir kural ve giivenlik ¢ergevesi olusturulmalidir. Personeller ag yonetimine tehdit

olusturabilecek konularda duyarli ve farkinda olmalidir.

Biitiin yonlendirici ve anahtarlar minimum asagidaki konfigiirasyon standartlarina sahip olmalidir.

° Erisim listeleri belirlenmelidir.



Network cihazlarinin yénetim agi son kullanici cihazlarindan yalitilmis olmalidir.

Cihazlar lizerinde kullanilmayan ve giivenlik riskli servisler kapatilmalidir.

Tekirdag Namik Kemal Universitesi Bilgi Islem Daire Baskanlig1 biinyesinde bulunan kabinetler, aktif
cihazlar, UTP ve fiber optik aktarma kablolari, cihazlarin portlar1 uygun ve anlasilir bir sekilde
etiketlenmelidir.

Ag yonetiminde uyulmasi gereken minimum kurallar asagidaki standartlara sahip olmalidir;

Yonetimi ve igletmesi yapilacak agin kapsami tanimlanmalidir.

Ag topolojisi ¢ikartilmalidir. Topolojide anahtarlar, yonlendirme vb. unsurlar gorsel olarak
gosterilmelidir. Ag cihazlariin giincel yapilandirma bilgileri saklanmalidir.

Bilgisayar agmin isletme sorumlulugu ve bilgisayar sistemlerinin bakim/isletme sorumlulugu
birbirinden ayrilmalidir.

Is siirekliligini saglamak icin bilgisayar ag1 yedeklenmelidir ve siirekli olarak gozlemlenmelidir.
Erisime izin verilen aglar, servisler ve yetkilendirme metotlari ¢ok iyi tanimlanmalidir ve kontrol altinda
tutulmalidir.

Ag iizerinde kullanicilarin erisecegi/erisebilecegi gereksiz servisler kisitlanmalidir.

Uygulamalarin gerektirdigi port tanimlar1 sadece gerekli olan ag ve giivenlik cihazlarinda yapilmalidir.
Diger gereksiz kisimlarda kapali ve kisith olmalidir.

Izin verilen kaynak ve hedef aglar arasi iletisimi saglayan cihazlar1 aktif olarak kontrol eden teknik
onlemler alinmalidir.

Giivenlik duvarlarinda kullanilmayan servisler, portlar kapatilmali ve IP’lere kontrollii erigim izni
verilmelidir.

Ag yonetimi konusunda yetkisiz kisiler miidahale etmemelidir. Yetkililerin gérev ve sorumluluklari
belirlenmelidir ve yedekli bir yap1 olusturulmalidir.

Ag lizerinde pasif ve/veya aktif izleme ve glinligii kaydetme sistemi olmalidir ve alarmlar, anormallikler
incelenmelidir.

Bilgisayar aglarinin ve bagli sistemlerin is stirekliligini saglamak i¢in diizenli denetimler yapilmali ve
giincellemeler uygulanmalidir.

Erisimine izin verilen aglar, ag servisleri ve ilgili yetkilendirme yontemleri belirtilmeli ve yetkisiz
erigimle ilgili tedbirler alinmalidir.

Gerek goriilen uygulamalar i¢in, portlarin belirli uygulama servislerine veya giivenli ag gegitlerine
otomatik olarak baglanmasi saglanmalidir.

Sinirsiz ag dolagimi engellenmelidir. Ag servisleri, varsayilan durumda erigimi engelleyecek sekilde

olup, ihtiyaglara gore serbest birakilmalidir.



Harici aglar lizerindeki kullanicilari belirli uygulama servislerine veya giivenli ag gecitlerine baglanmaya
zorlayici teknik 6nlemler alinmalidir.

Izin verilen kaynak ve hedef aglar arasi iletisimi aktif olarak kontrol eden giivenlik duvar1 gibi ag
cihazlar1 yoluyla 6nlemler alinmal1 ve kayitlar tutulmalidir.

Ag erisimi VPN, VLAN gibi ayr1 mantiksal alanlar olusturularak smirlandirilmalidir. Kurum
kullanicilarinin bilgisayarlarmin bulundugu ag, sunucularin bulundugu ag, DMZ ag1 birbirlerinden
ayrilmali ve aglar arasinda gegis giivenlik sunuculari (firewall) tizerinden saglanmalidir.

Uzaktan teshis ve miidahale i¢in kullanilacak portlarin glivenligi saglanmalidir.

Bilgisayar agina bagli biitiin makinelerde kurulum ve yapilandirma parametreleri, Tekirdag Namik
Kemal Universitesi Bilgi Islem Daire Bagkanlig1 giivenlik politika ve standartlartyla uyumlu olmalidir.

Sistem tasarimi ve gelistirilmesi yapilirken Tekirdag Namik Kemal Universitesi Bilgi Islem Daire
Bagkanligi tarafindan onaylanmis olan ag ara yiizii ve protokolleri kullanilmalidir.

Internet trafigi, internet Erisim ve Kullanim Politikas1 ve ilgili standartlarda anlatildigi sekilde
izlenebilmelidir.

Bilgisayar agindaki adresler, aga ait yapilandirma ve diger tasarim bilgileri 3. sahis ve sistemlerin
ulasamayacag sekilde saklanmalidir.

Ag cihazlar1 gorevler disinda baska bir amag i¢in kullanilmamalidir.

Ag cihazlar1 yapilandirilmast Ag Yoneticisi tarafindan veya Ag Yoneticisinin denetiminde/bilgisinde
yapilmal1 ve degistirilmelidir.

Ag dokiimantasyonu hazirlanmali ve ag cihazlarinin giincel yapilandirma bilgileri gizli ortamlarda
saklanmalidir.

Tekirdag Namik Kemal Universitesi Bilgi islem Daire Baskanlig1 ag1 iizerinden kablosuz i¢ aglara veya
internete baglanacak olan tiim kullanicilarin merkezi kimlik dogrulama sistemi {izerinden kullanici adi

ve sifreleri ile giris yapmalar gerekmektedir.

Ag baglant1 istekleri asagidaki sekilde yapilmalidir.

° Ag lizerinde yapilan istekler prosediirde belirlenen kurallar ¢ercevesinde yapilmalidir.
° Yapilan ag istekleri servis masasi tizerinden istek olusturarak yapilmalidir.
) Disaridan yapilan ag istekleri ise web sitesinde yayinlanan formlar doldurularak veya EBY'S veya servis
masas1 iizerinden istekler ile kayit altina alinarak yapilmalidir.
5 YAPTIRIM

Bu politikanin ihlal edilmesi durumunda Disiplin Prosediirii uygulanacaktir.
6 ILGILI DOKUMANLAR
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