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1 AMAC
Bu politikanin amaci Tekirdag Namik Kemal Universitesi Bilgi islem Daire Baskanlig1 agia uzaktan baglanma
durumu i¢in standartlarin tanimlanmasi ve bu sayede uzaktan yapilan baglantilardan kaynakli giivenlik zafiyetlerinin

engellenmesidir.

2 KAPSAM
Tekirdag Namik Kemal Universitesi Bilgi Islem Daire Baskanlig1 biinyesinde kullanilan tiim bilgisayarlar, kétiiciil

yazilimlarin tehdidinde olan tiim sistemler ve bunlar1 kullanan personel bu politika kapsamindadir.

3 SORUMLULAR
Bu politikanin olusturulmasindan BGYS Y6netim Temsilcisi sorumludur. Uygulanmasindan herhangi bir bilgisayar

veya kotiiciil yazilimlarin tehdidinde olan sistemleri kullanan personeller sorumludur.

4 UYGULAMA

e internet iizerinden kurumun herhangi bir yerindeki bilgisayar agina erisen kisiler VPN teknolojisini
kullanmalidirlar. Bu; veri biitiinliigiiniin korunmasi, erisim denetimi, mahremiyet, gizliligin
korunmasi ve sistem devamliligini saglamaktadir. VPN teknolojileri IpSec, SSL, VPDN, PPTP,
L2TP, OpenVPN vs. Protokollerinden birini igermelidir.

e Kurum galisanlar baglanti bilgilerinin gizliliginden sorumlu olup hi¢ kimse ile paylasmamalidir.

e Baglantiy1 gergeklestiren kurum personelleri baglanti esnasinda kurumun “temiz masa temiz ekran
politikas1” icinde belirtilen esaslar1 dikkate almalidirlar.

e Sunucuya uzaktan baglant1 yetkisi verilen ¢alisanlar veya s6zlesme sahipleri baglant1 esnasinda aym
anda bagka bir aga bagli (split tunnel- aymi anda iki vpn baglantisi) olmadiklarindan emin
olmalidirlar.

e Uzaktan erisim yontemi ile sunucuya erisen biitiin bilgisayarlar giincel anti-viriis yazilimina sahip
olmalidirlar.

e Periyodik olarak yapilan kontrollerle kurumdan ilisigi kesilmis veya gorevi degismis kullanicilarin
hesaplar1 kaldirilmalidir.

e Kurum calisan1 olmayan firma yetkilileri i¢in en fazla 1(bir) yillik erisim izni verilebilir. Bu siire
sonunda sorumlu kurum yetkilisi tarafindan izin talebi yenilenmelidir. lgili firma calisaninin

gorevden ayrildiginin bildirilmesi talebi yapan kurum yetkilisinin sorumlulugundadir.



e Sunuculara uzaktan baglanti yapacak olan dis kullanicilar igin yetkili kurum personeli tarafindan

destek cagris1 olugturulmasi sonrasinda izin verilecektir.

5 YAPTIRIM

Bu politikanin ihlal edilmesi durumunda Disiplin Prosediirii uygulanacaktir.

6 ILGILI DOKUMANLAR
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