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1. AMAC

Isbu Ozel Nitelikli Kisisel Verilerin Korunmasi ve Islenmesi Politikasinin (Politika) amaci, veri sorumlusu sifatryla
hareket eden Tekirdag Namik Kemal Universitesi’nin (isbu dokiimanda “veri sorumlusu” olarak adlandirilacak
olup, resmi kimlik ve unvan bilgileri ilk sayfada yer almaktadir) 6zel nitelikli kisisel verilerin korunmasi ve
islenmesi hususunda izleyecegi usul ve esaslarin belirlenmesi ve duyurulmasidir.

2. KAPSAM
Politika, veri sorumlusunun 6zel nitelikli kisisel veri igleme faaliyetlerinin tamamini kapsar.

Kisilerin 1rki, etnik kokeni, siyasi disiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti,
dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza mahkmiyeti ve giivenlik tedbirleriyle ilgili verileri
ile biyometrik ve genetik verileri 6zel nitelikli kisisel veridir.

3. DAYANAK

Politika’nin dayanagi, 6698 say1li Kisisel Verilerin Korunmasi Kanunu’nun (KVKK) 12. Maddesi ve 31/01/2018
tarihli - 2018/10 say1l1 Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli
Onlemlerin Belirlenmesine Dair Kisisel Verileri Koruma Kurulu Karar1’dir.

4. SORUMLU VE GOREYV TANIMI

Sorumlu Gorev tanimi

KVK Komisyonu Bu politikanin veri sorumlusu biinyesinde siirdiiriilebilir sekilde
uygulanmasini saglamakla gorevlidir.

Ozel nitelikli Kisisel veri isleyen | Kendi birimlerinin sorumlulugunda olan basili dokiimanlarin giivenli bir
departman miidiirleri sekilde saklanmasini saglamakla gorevlidir.

Ozel nitelikli Kisisel veri isleyen | Bu politikaya uygun davranmakla gérevlidir.
tiim personel

5. TANIMLAR VE ACIKLAMALAR

Tanim Aciklama

Acik Riza Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve Ozgiir iradeyle
aciklanan riza.




Anonim Hale

Getirme/Anonimlestirme

Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette kimligi
belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale
getirilmesi.

Kisisel Veri Sahibi/llgili Kisi

Kisisel verisi islenen gercek kisi.

Kisisel Veri

Kimligi belirli veya belirlenebilir gercek kisiye iligkin her tiirlii bilgi.

Kisisel Verilerin Islenmesi

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin pargast olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi,
yeniden diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir
hale getirilmesi, siniflandirilmas: ya da kullanilmasinin engellenmesi gibi
veriler lizerinde gergeklestirilen her tiirli islem.

KVK Komisyonu

Veri sorumlusu biinyesinde kisisel verilerin korunmasini siirdiiriilebilir hale
getirmek {izere olusturulan komisyon.

Kurul Kisisel Verileri Koruma Kurulu.
Kurum Kisisel Verileri Koruma Kurumu.
KVKK, Kanun 6698 sayili Kisisel Verilerin Korunmasi Kanunu.

Ozel Nitelikli Kisisel Veri

Irk, etnik koken, siyasi diigiince, felsefi inang, din, mezhep veya diger
inanglar, kilik kiyafet, dernek, vakif ya da sendika iiyeligi, saglik, cinsel
hayat, ceza mahkumiyeti ve giivenlik tedbirleriyle ilgili veriler ile biyometrik
ve genetik veriler.

Politika

Ozel Nitelikli Kisisel Verilerin Korunmasi ve Islenmesi Politikast.

Veri isleyen

Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel veri isleyen
gercek ve tiizel kisi.

Veri Sorumlusu

Kigisel verilerin igleme amaglarini ve vasitalarii belirleyen, veri kayit
sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek veya
tiizel kisi.

6. OZEL NITELIKLi KiSiSEL VERILERIN ISLENMESINE VE AKTARILMASINA YONELIK
HUKUKI SEBEPLER iLE GENEL iLKELERE UYUM

6.1. islenme ve Aktarilmaya Yonelik Hukuki Sebepler

Ozel nitelikli kisisel veriler asagidaki veri isleme hukuki sebeplerinden herhangi birinin varhig: halinde islenebilir
veya aktarilabilir:

a. Ilgili kisinin acik rizasmin olmast,
b. Kanunlarda agik¢a 6ngoriilmesi,

c. Fiili imkansizlik nedeniyle rizasim agiklayamayacak durumda bulunan veya rizasina hukuki gecerlilik
taninmayan kisinin, kendisinin ya da bir bagkasinin hayati veya beden biitiinliigiiniin korunmasi i¢in zorunlu
olmasi,



Ilgili kisinin alenilestirdigi kisisel verilere iliskin ve alenilestirme iradesine uygun olmast,
Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in zorunlu olmasi,

Sir saklama yilikiimliiliigii altinda bulunan kisiler veya yetkili kurum ve kuruluslarca, kamu sagliginin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin ydriitiilmesi ile saglik
hizmetlerinin planlanmasi, yonetimi ve finansmani amaciyla gerekli olmasi,

Istihdam, is saglig1 ve giivenligi, sosyal giivenlik, sosyal hizmetler ve sosyal yardim alanlarindaki hukuki
yiikiimliiliiklerin yerine getirilmesi i¢in zorunlu olmast,

Siyasi, felsefi, dini veya sendikal amaglarla kurulan vakif, dernek ve diger kar amaci glitmeyen kurulus ya
da olusumlarin, tabi olduklar1 mevzuata ve amaglarina uygun olmak, faaliyet alanlartyla sinirli olmak ve
tictincii kisilere aciklanmamak kaydiyla; mevcut veya eski {iyelerine ve mensuplarina veyahut bu kurulus
ve olusumlarla diizenli olarak temasta olan kisilere yonelik olmas.

6.2. Genel ilkelere Uyum

Ozel nitelikli kisisel verilerin islenmesi ve aktarilmasinda asagida bulunan genel ilkelere uyum saglanir:

a.
b.

Kisisel veri islemenin tiim siiregleri, hukuka ve diiriistliik kuralina uygun sekilde yirtitiiliir.

Kisisel veriler dogru ve gerektiginde giincel sekilde tutulur. Kisisel verinin giincellenmesine iligskin olarak
ilgili kisilere imkan saglanir.

Kisisel veriler belirli, agik ve mesru amaclar isin islenir. Amact muglak olan veya ilgili kisi tarafindan
acikc¢a anlasilmayan veri iglemelerden kaginilir.

Kisisel veriler, islendikleri amaglarla baglantili, sinirli ve 6lgiilii olmalidir. Amaci gergeklestirmek igin
yeteri kadar veri islenir. Daha sonradan ihtiya¢ duyulacag diisiiniilen bilgilerin alinmasindan kag¢inilir.

Kisisel veriler ilgili mevzuatta ongdriilen veya islendikleri amag igin gerekli olan siire kadar muhafaza
edilir.

Mevzuatta ongoriilen siirenin gegmesi ve islendikleri amacin sona ermesi ile bu veriler veri sorumlusu
tarafindan veya veri sorumlusunun gozetiminde veri isleyen tarafindan silinir veya yok edilir. Ancak
mevzuatin izin verdigi ol¢iide istatistik vs ¢alismalarda kullanilmasi gerekliyse de kisisel verilerin bagka
verilerle eslestirilse dahi higbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle
iligkilendirilemeyecek hale getirilmesi suretiyle veriler anonim hale getirilir.

Periyodik imha s6z konusuysa gergeklestirilecegi zaman araligi, veri sorumlusu tarafindan kisisel veri
saklama ve imha politikasinda belirlenir. Bu siire her halde alt1 ay1 gegemez.

Kisisel veri saklama ve imha politikas1 hazirlama yiikiimliiliigii olmayan veri sorumlusu, kisisel verileri
silme, yok etme veya anonim hale getirme ylkiimliiliigiiniin ortaya ¢iktig1 tarihi takip eden ii¢ ay icinde,
kisisel verileri siler, yok eder veya anonim hale getirir.

Kisisel verisi islenen kisi, Kigisel Verileri Koruma Kanunu’nun 11 inci ve 13 iincii maddelerine istinaden
veri sorumlusuna bagvurarak kendisine ait kisisel verilerin silinmesini veya yok edilmesini talep ettiginde,
eger kanuni sartlar olusmus ve bu istemin kabul edilmesi gerekiyorsa veri sorumlusu;

a) Kisisel verileri isleme sartlarinin tamami ortadan kalkmigsa; veri sorumlusu talebe konu kisisel verileri
siler, yok eder veya anonim hale getirir. Veri sorumlusu, ilgili kiginin talebini en ge¢ otuz giin i¢inde
sonuglandirir ve ilgili kisiye bilgi verir.

b) Kisisel verileri isleme sartlarmin tamami ortadan kalkmis ve talebe konu olan kisisel veriler iigiincii
kisilere aktarilmissa veri sorumlusu bu durumu ti¢iincii kisiye bildirir; ii¢lincii kisi nezdinde Kisisel
Verileri Koruma Kanunu ve Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Hakkinda Y&netmelik geregi gerekli islemlerin yapilmasini temin eder.



¢) Kisisel verileri isleme sartlarinin tamami ortadan kalkmamissa, bu talep veri sorumlusunca Kanunun 13
iincii maddesinin ti¢lincii fikrasi uyarinca gerekgesi agiklanarak reddedilebilir ve ret cevabi ilgili kisiye en
gec otuz giin i¢inde yazili olarak ya da elektronik ortamda bildirilir.

7. OZEL NITELIKLi KiSiSEL VERILERIN ISLENMESi VE AKTARILMASINDA SAGLANMASI
GEREKEN ASGARI ONLEMLER

7.1. Politika
Ozel nitelikli kisisel verilerin giivenligine iliskin hazirlanan isbu politika, daima giincel tutulur.

Politikada yer alan onlemlerin karsilanmamasi veya karsilanamayacaginin anlasilmasi halinde derhal KVK
Komisyonuna bilgi verilir.

7.2. Gorev Alan Personel
7.2.1. Farkindahk

Ozel nitelikli kisisel verilerin islenmesi siireclerinde yer alan personelin gorev tanimi geregi yiiriittiigii faaliyetler
dogrultusunda, KVKK ve buna bagli yonetmelikler ¢ercevesinde 6zel nitelikli kigisel veri giivenligi konularina
iligkin periyodik olarak KVKK ve bilgi giivenligi farkindalik egitimi almasi zorunludur.

S6z konusu egitim ve farkindalik ¢alismalarinin belirlenmesi ve planlanmasi dogrultusunda ilgili personele uygun
takvimin hazirlanmas1 ve bildirimi ile personelin egitimlere katilimlarimin kaydinin tutulmasi ve takibinin
saglanmasi ylikiimliiliikleri KVK Komisyonu tarafindan yerine getirilir.

7.2.2. Gizlilik

Ozel nitelikli kisisel verilerin islenmesi siireglerinde yer alan personel ile mutlaka gizlilik ve kisisel verilerin
korunmasi konusuyla ilgili protokol imzalanir.

7.2.3. Yetki, Tammmlama, Kontrol ve Gorev Degisikligi

Kullanilan sistemler/fiziki dokiimanlar iizerinde 6zel nitelikli kisisel veriye erisim yetkisi bulunanlarin bir listesi
olusturulur ve bu listede ilgili birimlerin ad1, hangi kisisel veriye ne amagla erisim saglayacag bilgisi yer alir.

Gorev degisikligi veya isten ayrilma olmasi halinde sifre ile erisim saglanan ortamlar i¢in gorev degisikligi
olan/isten ayrilan kisinin sifreleri derhal etkisiz hale getirilir. Veri sorumlusu tarafindan kendisine tahsis edilen
envanter iade alinir.

Yetki durumlarn periyodik olarak yilda iki kez kontrol edilmelidir.
Personelin is akdinin sona ermesi ile derhal elektronik ortamdaki yetkiler geri alinir.
Fiziki ortam igin ise anahtar teslimi vb. glivenlik énlemleri alinir.

Personelin gorev degisikligi olmasi durumunda mevcut yetkisi ve tanimlamalar1 KVK Komisyonu tarafindan
gbzden gecirilir ve yeni goreve gore yeniden sekillendirilir.

7.3. Elektronik Ortam Giivenligi
7.3.1. Kriptografik Yontem

Ozel nitelikli kisisel veriler kriptografik yontemler kullamlarak muhafaza edilir. Kriptografik anahtarlar giivenli ve
farkli ortamlarda saklanir.

7.3.2. Loglama

Ozel nitelikli kisisel veriler {izerinde gergeklestirilen tiim hareketlerin islem kayitlar1 giivenli ortamda zaman
damgali sekilde log altina alinir.



7.3.3. Giincelleme ve Test

Ozel nitelikli kisisel verilerin bulundugu elektronik ortamlara iliskin giivenlik giincellemeleri siirekli olarak takip
edilir ve gerekli glincellemeler zamaninda yapilir.

Ayn1 zamanda bu bilgilerin tutuldugu elektronik ortamlarin giivenlik testlerinin diizenli olarak yapilmasi saglanir,
test sonuglart kayit altina alinir.

7.3.4. Yazilim

Ozel nitelikli kisisel verilere bir yazilim aracilig1 ile erisiliyorsa bu yazilima ait kullanici yetkilendirmeleri yapulir,
bu yazilimlarin giivenlik testlerinin diizenli olarak yapilmas1 saglanir, test sonuglar1 kayit altina alinir.

7.3.5. Uzaktan Erisim

Ozel nitelikli kisisel verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sistemi kullanilir.
7.4. Fiziksel Ortam Giivenligi

7.4.1. Depolama Ortami

Ozel nitelikli kisisel veriler bulundugu ortamin niteligine gore yeterli giivenlik énlemleri almir. Ornegin elektrik
kagagi, yangin, su baskini, hirsizlik vb. durumlara karst bu olumsuzluklardan etkilenmeyecek bir ortam tesis
edilmelidir.

7.4.2. Giris

Ozel nitelikli kisisel verilerin bulundugu ortamlarin ve bu ortamlara giris-¢ikislarin giivenligi saglanir. Bu ortamlara
yetkisiz kimselerin giris yapmasi engellenir.

7.5. Aktarim Giivenligi
7.5.1. E-Posta

Ozel nitelikli kisisel veriler e-posta yoluyla aktarilacak ise sifreli olarak kurumsal e-posta adresiyle veya Kayith
Elektronik Posta (KEP) hesabi kullanilarak aktarilir.

7.5.2. Tasiabilir Cihaz

Ozel nitelikli kisisel veriler tagmabilir bellek, CD, DVD, hard disk gibi ortamlar yoluyla aktarilacaksa kriptografik
yontemlerle sifrelenir ve kriptografik anahtar farkli bir ortamda tutulur.

7.5.3. Sunucu

Ozel nitelikli kisisel veriler farkli fiziksel ortamlardaki sunucular arasinda aktarilacaksa sunucular arasinda VPN
kurularak veya sFTP yontemiyle veri aktarimi gergeklestirilir.

7.5.4. Kagit Ortam

Ozel nitelikli kisisel veriler kagit ortami yoluyla aktarilacaksa evrakin ¢almmasi, kaybolmasi ya da yetkisiz kisiler
tarafindan goriilmesi gibi risklere kars1 gerekli onlemler alinir ve evrak “gizlilik dereceli belgeler” formatinda kapali
zarf igerisinde gonderilir.

8. DIGER TEDBIiRLER

Veri sorumlusunun almis oldugu tedbirler, NAMIK KEMAL UNIVERSITESI REKTORLUGU OZEL
KALEM ismiyle yapilmis Veri Sorumlulari Sicil Bilgi Sistemi kaydinda giincel olarak belirtilir.

Ozel nitelikli kisisel verilerin islenmesinde ve aktarilmasinda, veri sorumlusunun sagladig1 imkanlar dl¢iisiinde
asgari olarak isbu politikada ve burada yer alan tedbirlerin uygulanmasi zorunludur. Veri sorumlusu adina bagka



bir tiizel/gercek kisinin veri islemesi durumunda; veri sorumlusunun sagladigi imkanlarin bir 6nemi bulunmamakla
birlikte burada ve Kurul’un yukarida anilan ilgili kararinda yer alan tiim tedbirlerin alinmas1 zorunludur.

Herhangi bir nedenle anilan tedbirlere uyulmamasi ve uyulmayacagimin anlasilmasi halinde veri islenmeden (ve
aktarilmadan 6nce) KVK Komisyonuna derhal haber verilmeli ve isleme (aym1 zamanda aktarma) i¢in KVK
Komisyonunun talimati beklenmelidir.

9. GOZDEN GECIiRME

Politika, gerekli goriilen hallerde gézden gegirilir ve KVK Komisyonu tarafindan ilgili revizeler yapilir.
10. DAGITIM

Politika, KVK Komisyonu tarafindan tiim personele dagitilir.

Politika, KVK Komisyonu tarafindan nku.edu.tr internet adresinde kolaylikla goriilebilecek sekilde yayinlanir.



