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1 AMAC

Bu politikanin amaci, Tekirdag Namik Kemal Universitesi kapsaminda, BIDB sistemlerinin siirekliliginin
saglanmasi, felaket durumunda en az bilgi kayb: ile ve en kisa siirede BIDB sistemlerinin tekrar calisir hale
getirilmesi, kapasitenin siirekli izlenmesi ve gerekli kapasite genigletme caligmalarinin gergeklestirilmesi igin
kurallar1 tanimlamaktir.

2 KAPSAM

Tekirdag Namik Kemal Universitesi biinyesinde gorev alan ve hassas bilgilere erisebilen tiim personeli kapsar.

3 SORUMLULAR

Bu politikanin olusturulmasindan BGYS Yonetim Temsilcisi sorumludur. Politikanin uygulanmasindan hassas
bilgilere erisebilen tiim Tekirdag Nanuk Kemal Universitesi personeli sorumludur.
4 KURALLAR

4.1.1s Siirekliligi Yénetim Siireci

4.1.1.Sistem, Network ve Yazilim Altyapilarinin %99.99 calisir olmasi birinci dnceliktir.

4.1.2.Sistemlerin siireglerin ve rollerin risk durumlar ¢ikarilarak buna gore bir felaket kurtarma plani olusturulur.

4.1.3.Kritik sistemlerin ¢ift ve yedekli yapida kurulmasi saglanir. Yedekleri diizenli olarak alinir.

4.1.4 Kritik verilerin tutuldugu sistemlerin baska bir lokasyonda fiziksel yedeginin tutulmasi saglanir.

4.1.5.Felaket kurtarma planlarinin senede bir kez kontrollii olarak test edilmesi saglanir.

4.1.6.Sistemlerin kesinti siirelerini ve olas1 bilgi kayiplarimi en az diizeye indirmek ig¢in, sistemler {izerindeki
konfigiirasyon, sistem bilgileri ve kurulug verileri diizenli olarak yedeklenir.

4.1.7.Verinin operasyonel ortamda ¢evrimigi olarak ayni disk sisteminde farkli disk voliimlerinde ve offline olarak
Harici Disk ortaminda yedekleri alinur.

4.1.8.Tagmabilir ortamlar fiziksel olarak sistem ve bilgi islem odalarindan farkli odalarda ve giivenli bir sekilde
saklanmalidir.

4.2 Siirekli Izleme

4.2.1. Sunucu sistemler, SNMP, VIM, Windows NTLM veya SSH baglantilar1 ile cihazlar lizerindeki alarm,
performans ve kapasite degerlerini toplayan Solarwinds, PRTG, Zabbix veya Nagios uygulamasi topladigi
veriler ile gercek zamanli olarak uygulamada ilgili sistem yoneticileri tarafindan belirlenen esik degerler
agildiginda tstteki sunucular tarafindan otomatik olarak ilgili sistem ve operasyon yoneticisine e-posta

atmaktadir.



4.2.2. I¢ miisteri sikayeti veya operasyonel ihtiyaglar dolayisi ile Solarwinds, PRTG, Zabbix veya Nagios iizerindeki
Performans Monitdr uygulamalari bilgi alim amaciyla BIDB Yéneticisi personeli tarafindan siirekli olarak
kullanilmaktadir.

4.3.Periyodik Raporlama

4.3.1. Kapasite yonetimi yapilan sunucu sistem kaynaklari i¢in CPU, RAM, disk ve diger kapasite kullanim degerleri
diizenli ve gercek zamanli olarak Solarwinds, PRTG, Zabbix veya Nagios Sunucusu tarafindan raporlanir ve
otomatik olarak mail ile sistem ydneticilerine gonderilir.

4.3.2. Kapasite yonetimi yapilan veri depolama sistemleri i¢in disk kapasite kullanim degerleri haftalik olarak
sistemlerden toplanir ve BIDB Y&neticisine raporlanir.

5 YAPTIRIM

Bu politikanin ihlal edilmesi durumunda Disiplin Prosediirii uygulanacaktir.

6 ILGILI DOKUMANLAR
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