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1 AMAC
Tekirdag Namik Kemal Universitesi Bilgi Islem Daire Baskanlig1 e-postalarmin kisisel ve is amagli kullanimina

yonelik olarak kurallar1 tanimlamaktir.

2 KAPSAM
Bu prosediir kapsaminda Tekirdag Namik Kemal Universitesi Bilgi Islem Daire Baskanlig1 biinyesinde e-posta

adreslerinin kullanimina yonelik esaslar ele alinmaktadir.

3 SORUMLULAR

Bu prosediiriin olusturulmasindan BGYS Yonetim Temsilcisi sorumludur. Prosediiriin uygulanmasindan tiim
personel sorumludur.

4 UYGULAMA

E-posta bir isletmenin en 6nemli iletisim kanallarindan biri olup bu kanalin kullanilmas1 kaginilmazdir.

E-Posta Sisteminin izin Verilmeyen Kullanim Yéntemleri

e Kullaniciya resmi olarak tahsis edilen e-posta adresi, kotii amagli ve kisisel ¢ikar amagl kullanilamaz.

e Kurumun e-posta sunucusu, kurum i¢i ve dist baska kullanicilara SPAM(Gereksiz Posta),
phishing(oltalama) gibi mesajlar gondermek i¢in kullanilamaz.

e Kurum i¢i ve dis1 herhangi bir kullanici ve gruba; kiigilik diisiiriicii, hakaret edici ve zarar verici nitelikte
e-posta mesajlar1 gonderilemez.

e Internet haber gruplarina mesaj yayimlanacak ise, kurumun sagladig1 resmi e-posta adresi bu mesajlarda
kullanilamaz. Ancak is geregi iiye olunmasi yararli Internet haber gruplari i¢in yOneticisinin onay1
almarak kurumun sagladig1 resmi e-posta adresi kullanilabilir.

e  Higbir kullanici, génderdigi e-posta adresinin kimden bdliimiine yetkisi disinda bagka bir kullaniciya ait
e-posta adresini yazamaz.

e KONU alan1 bos ve kimligi belirsiz hicbir e-posta agilmamali ve silinmelidir.

e E-postaya eklenecek dosya uzantilar1 ".exe", ".vbs" veya yasaklanan diger uzantilar olamaz. Zorunlu
olarak bu tir dosyalarin iletilmesi gerektigi durumlarda, dosyalar sikistirilarak ( zip ve/ya rar

formatinda) mesaja eklenecektir.
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Kullanici hesaplari, dogrudan ya da dolayli olarak ticari ve kar amagli olarak kullanilmamalidir. Diger
kullanicilara bu amagla e-posta gonderilmemelidir.

Kurumun e-posta sistemi, taciz, suistimal veya herhangi bir sekilde kanunen sug¢ sayilmis alicinin
haklarina zarar vermeye yonelik 6geleri igeren mesajlarin gonderilmesi i¢in kesinlikle kullanilamaz. Bu
tiir 6zelliklere sahip bir mesaj alindiginda hemen Tekirdag Namik Kemal Universitesi Bilgi Islem Daire
Baskanligi BGY'S yoneticisine haber verilmesi gerekmektedir.

Mesajlarin gonderilen kisi disinda baskalarina ulasmamasi i¢in gonderilen adrese ve icerdigi bilgilere
azami bigimde 6zen gosterilmesi gerekmektedir.

Bilgi giivenligi kapsaminda hicbir gizli bilgi mesajlarda yer alamaz. Bunun kapsamina igerisine
ilistirilen 6geler de dahildir.

Zincir mesajlar(spam), mesajlara ilistirilmis her tiirlii galistirilabilir dosya, mesajlara ilistirilmis her tiirli
zararli link igeren e-postalar alindiginda hemen silinmeli ve kesinlikle baskalarina iletilmemelidir.
Zincir e-posta, sahte e-posta vb. zararli e-postalara yanit yazilmamalidir, paylagilmamalidir.

E-posta igerisinde uygun olmayan icerikler(irk¢ilik, siyasi propaganda, fikri miilkiyet igeren malzeme,
vb.) gonderilmemelidir.

Kullanici, e-posta kullanimi sirasinda dile getirdigi tim ifadelerin kendisine ait oldugunu kabul
etmektedir. Sug teskil edebilecek, tehditkar, yasadisi, hakaret edici, kiifiir veya iftira igeren, ahlaka aykiri
mesajlarin i¢eriginden kullanici sorumludur.

Personeller is ile ilgili yazigmalarinda kisisel e-posta hesaplarini (6rnek: Gmail, hotmail, yahoo, mynet,
vs.) kullanmamalidir.

Personel, mesajlarinin yetkisiz kisiler tarafindan okunmasini engellemelidirler. Bu yiizden sifre
kullanilmali ve e-posta erisimi i¢in kullanilan donanim/yazilim sistemleri yetkisiz erisimlere karsi
koruma saglamalidir.

Sahada calisan personelin, kurumsal e-postalarina, mobil cihazlardan erismesi durumunda, bilginin
gizliligini saglamak zorundadir ve aym1 zamanda bu gizliligi saglamak i¢in mobil cihazlarinda parola
kullanmak zorundadir.

Kullanicilarin kullanici kodu/sifresini girmesini isteyen e-maillerin sahte e-mail olabilecegi dikkate

almarak, herhangi bir islem yapilmaksizin derhal silinmelidir.
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E-posta kullanicilart kurumsal e-postalarin kurum disindaki sahislar ve yetkisiz sahislar tarafindan
goriilmesi ve okunmasini engellemekten sorumludurlar. Ayni zamanda kurum ¢alisanlari, kurumsal
epostalarii, icerikleriyle beraber, kurum disindaki sahislar veya yetkisiz sahislarin eposta hesaplarina
yoOnlendiremezler.

Kaynagi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve derhal silinmelidir.

6 ay siireyle hi¢ kullanilmamis e-posta adresleri kullaniciya haber verilmeden kapatilabilir.
Universiteden ayrilan, emekli olan, mezun olan v.b. nedenlerle ilisigi kesilen personel ve dgrencilerin
e-postalar1 otomatik olarak kapanir ve kapatildig: tarih itibariyle silinir. Gerekli yedeklerin alinmasi
kullanicinin sorumlulugundadir. Ayrica, Personel Daire Baskanlig: ilgililerin s6z konusu degisikligini
aymi giin i¢inde Tekirdag Namik Kemal Universitesi Bilgi islem Daire Baskanlig1 sistem sorumlusuna
bildirmesi gerekmektedir.

Kullanici, kullanict kodu/parolasini girmesini isteyen e-posta geldiginde, bu e-postalara herhangi bir
islem yapmaksizin Tekirdag Namik Kemal Universitesi Bilgi Islem Daire Baskanligi Sistem
Y 6netimine haber vermelidir.

Kullanici, kurumsal mesajlarina, kurum is akisinin aksamamasi i¢in zamaninda yanit vermelidir.

Toplu e-posta gdnderim ihtiyaci olan kurumsal e-posta kullanicilari i¢in toplu e-posta génderim hesabi
olusturulacaktir.

Kaynag: bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve tehdit unsuru oldugu
diisiiniilen e-postalar Tekirdag Namik Kemal Universitesi Bilgi Islem Daire Bagkanhig: Sistem ve Ag
Sorumlusuna haber verilmelidir. Kullanici, kendisine ait e-posta parolasinin giivenliginden ve
gonderilen e-postalardan dogacak hukuki islemlerden sorumlu olup, parolasinin kirildigimi fark ettigi
anda Tekirdag Namik Kemal Universitesi Bilgi Islem Daire Bagkanlig1 Sistem ve A§ Sorumlusuna haber

vermelidir.

YAPTIRIM

Bu politikanin ihlal edilmesi durumunda Disiplin Prosediirii uygulanacaktir.
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