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1 AMAC
Bu politikanin amac1 Tekirdag Namik Kemal Universitesi Bilgi Islem Daire Baskanlig1 biinyesinde kullanilan
bilgisayarlar ve kotiiclil yazilimlarin tehdidinde olan tiim sistemlere yonelik anti-virlis kullanim esaslarinin

tanimlanmasidir.

2 KAPSAM
Tekirdag Namik Kemal Universitesi Bilgi Islem Daire Baskanlig1 biinyesinde kullanilan tiim bilgisayarlar, kétiiciil

yazilimlarin tehdidinde olan tiim sistemler ve bunlari kullanan personel bu politika kapsamindadir.

3 SORUMLULAR

Bu politikanin olusturulmasindan BGYS Yonetim Temsilcisi sorumludur. Uygulanmasindan sorumlulugundan
herhangi bir bilgisayar veya kétiiciil yazilimlarin tehdidinde olan sistemleri kullanan personeller sorumludur.

4 UYGULAMA

Tanimmlama: Politika maddeleri anlatilirken bilgisayarlar ve kotiiciil yazilimlarin tehdidinde olan tiim sistemler i¢in
genel olarak “bilgisayar” ifadesi kullanilacaktir.
e Kurumumuzun veya hizmet verdigimiz kullanicilarin biitiin bilgisayarlar, sunucular vs. Windows isletim

sistemlerinde anti-viriis yazilim yiiklii olmalidir.

e Anti-viriis yazilimlar1 ger¢cek zamanli (real time) koruma saglayacak sekilde konfigiire edilmelidir.

e Anti- viriis yazilimi ve viriis tanimlari otomatik olarak giincellenmelidir.

e Anti-virilis yazilimi yiiklii olmayan bilgisayarlar aga baglanmamalidir.

e Grup Bagkani/Ydneticisi ve onlarin 6zel bir amag igin gorevlendirdigi kisiler disinda higbir personel
tarafindan gecici olarak da olsa devre dis1 birakilmamalidir.

e Anti-viriis yaziliminin devre dis1 birakildigi zamanlarda baska dnlemler alinmalidir.

e Anti-virilis yazilimlarinin veri tabanlar1 giincellemeleri otomatik olarak yapilmalidir.

e Viriis bulagsan makineler yayilma durumuna kars1 kesinlikle kurum ortak agindan ¢ikarilmali tam olarak
temizleninceye kadar aga baglanmamalidir.

e Bilgisayarlar belirlenmis periyotlarla 6 ay1 gegmeyecek siirelerde cihaz kullanim sorumlusu olan kisi
tarafindan anti-viriis yazilimi ile taranmalidir.

e Bilgisayarlara takilan taginabilir aygitlar her takilmada anti-viriis yazilinm tarafindan taranmalidir.

e E-posta sunucusu mail yoluyla virlis ve benzeri tehditlerin sisteme dahil olmasi durumu igin kritik
noktada oldugundan fazladan koruma i¢cermelidir. Bilinmeyen veya siipheli web sitelerinden asla dosya

indirilmemelidir.



e Gerekmedikge Kklasorleri, dosyalarn veya diskleri paylasima agma, okuma/yazma yetkileri

verilmemelidir.

5 YAPTIRIM

Bu politikanin ihlal edilmesi durumunda Disiplin Prosediirii uygulanacaktir.
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