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1 AMAC
Bu politikanin amaci, Tekirdag Nanik Kemal Universitesi Bilgi Islem Daire Baskanlig1 biinyesinde yer alan bilgi

sistemlerinin genel kullanim esaslarinin tanimlanmasidir.

2 KAPSAM
Tekirdag Namik Kemal Universitesi Bilgi islem Daire Baskanligi biinyesinde calisan tiim personel bu politika

kapsamindadir.

3 SORUMLULAR
Bu prosediiriin olusturulmasindan BGYS Yonetim Temsilcisi sorumludur. Politikanin uygulanmasindan tiim

Tekirdag Nanuk Kemal Universitesi Bilgi Islem Daire Baskanlig1 personeli sorumludur.

4 KURALLAR
4.1 Genel Kurallar

e Kurum biinyesinde olusturulan tiim verilerin Kurum miilkiyetinde oldugu diisiiniilmelidir.

e Giivenlik sistemlerinin kontrolii amaciyla yetkili kisiler cihazlari, sistemleri ve ag trafigini Giivenlik
Actklar: Tespit Etme Prosediirii ¢ercevesinde gézlemleyebilir.

e Kurum bu prosediir ¢ercevesinde aglar1 ve sistemleri periyodik olarak denetleme hakkina sahiptir.

e Bilgisayarlarda oyun ve eglence amagli programlar ¢alistirilmamali/kopyalanmamalidir.

e Bilgisayarlar iizerinden is ile ilgili dosyalar ve uygulamalar ve egitim belgeleri haricinde dosya
aligverisinde bulunulmamalidir.

e Sistem ve Ag sorumlusunun bilgisi olmadan Ag sisteminde sunucu (web hosting servisi, e-posta servisi
vb.) nitelikli bilgisayar bulundurulmamalidir.

e Bilgi sistemlerindeki degisiklikler ancak Degisiklik Yonetim Prosediirii kapsaminda yapilmalidir.

e Gerekmedikge bilgisayar kaynaklar1 paylagima agilmamalidir, kaynaklarin paylagima agilmasi halinde bu
stire¢ kontrollii olarak uygulanmalidir.

e Bilgi sistemlerinde bulunan kritik bilgilere yetkisiz kisilerin erisimini engellemek icin gerekli erisim
yetkileri tanimlanmalidir.

e Parolalar giivenli bir sekilde tutulmali ve hesaplar bagka kimselerle paylasiimamalidir.

e Sistem seviyeli sifreler en fazla 1 yil, kullanici seviyeli sifreler ise en fazla 6 ayda bir degistirilmelidir.

e Riitiin bilgisayar ve benzeri araglar otomatik olarak en fazla 3 dakika igerisinde parolal ekran korumasina

gecebilmelidir.



Caligsanlar bilinmeyen kimselerden gelen dosyalar1 agarken ¢ok dikkatli olmalidirlar. Ciinkii bu mailler
virus, e-mail bombalari ve truva at1 gibi zararli kodlar1 ve kétiiciil yazilimlari igerebilirler.

Biitiin kullanicilar agin kaynaklarmin verimli kullanimi konusunda dikkatli olmalidirlar. E-posta ile
gonderilen biiyiik dosyalarin sadece ilgili kullanicilara gonderildiginden emin olunmali ve gerekirse
dosyalarin sikigtirilmasi saglanmalidir.

Mail gonderiminde birbirini gérmesi gerekmeyen toplu maillerde TO yerine BCC yapilarak gizli gonderim

saglanmalidir.

4.2 Sistem ve Ag Aktiviteleri

Asagidaki aktiviteler kesinlikle yasaklanmustir.

Herhangi bir kisinin veya Kurumun uygulamalarini izinsiz kopyalamak, ticari sir, patent veya diger sirket
bilgileri, yazilim lisanlar1 vs. haklarini ¢ignemek.

Kitaplari izinsiz kopyalamak, magazinlerdeki fotograflar: dijital formata doniistirmek, lisans gerektiren
yazilimlar1 kopyalamak.

Zararli programlarn (6rnek: virus, solucan, truva ati, e-mail bombalar vs) aga veya sunuculara
bulastirmak.

Kurum kaynaklarini1 kullanarak herhangi bir yasadisi1 aktivitede bulunmak,

Kisisel hesap sifrelerini bagkalarina vermek veya kisisel hesaplarini kullandirmak.

Kurum bilgisayarlarini kullanarak taciz veya yasadisi olaylara karistirmak.

Ag giivenligini etkilemek (6rnek: bir kiginin yetkili olmadig1 halde sunuculara erigmek istemesi) veya
ag haberlesmesini bozmak (paket spoofing, denial of service vs.).

BGYS Yoneticisi ve Sistem ve Ag sorumlusu bilgisi diginda port veya ag taramasi yapmak.

Kullanicr kimlik tanima yontemlerinden kagmaya ¢aligmak.

Program/script/komut kullanarak kullanicinin baglantisini etkilemek.

Kurum bilgilerini, Kisisel Verilerin Korunumu Kanunu ¢ergevesinde tanimlanmis kisisel verileri Kurum
disindan {igiincii sahislara iletmek.

BGYS Yoneticisi bilgisi disinda gizlilik, butiinliik veya erisilebilirlik degeri yiiksek veya daha istii olan
cihaz, yazilim veya bilginin izinsiz olarak kurum disina ¢ikarmak.

4.3 E-mail ve Haberlesme Aktiviteleri

Asagidaki aktiviteler higbir istisna olmadan kesinlikle yasaklanmustir.

Giivenliginden emin olunmayan bir bilgisayardan web e-posta sistemini kullanmak.

Istenilmeyen e-posta mesajlarinin iletmek (Bunlar kars: tarafin dzellikle istemedigi reklam mesajlarim
iceren e-postalar, spam e-postalar olabilir).

E-posta veya telefon vasitast ile taciz etmek.

E-posta baglik bilgilerini yetkisiz kullanmak veya degistirmek.

Zincir e-postalar1 olusturmak veya iletmek.



e s ile alakali olmayan mesajlar1 birgok haber gruplarina iletmek.

4.4  Diger Bilgi Sistem Aktiviteleri
e Cep telefonu ve Kurum telefonlariyla iletisimdeyken karsida konusulan kisinin o olduguna dikkat etmek
e Kalabalik ve genis kitleli ortamlarda telefonla yapilan iletisim esnasinda bagkalar1 tarafindan duyulmamasi
gerekli bilgileri konugmamak
e Mobil cihaz iizerinden kullanilan iletisim uygulamalar1 (6rn: whatsapp, skype, turkcell bip vb) iizerinde
paylasilan bilgiler iginde BGYS kriterlerine uyum saglamak

e Yazicl, tarayici vb. sistemler iizerinden yapilan her tiirli kullanimlarda BGY'S kriterlerine uyum saglamak

5 YAPTIRIM

Bu politikanin ihlal edilmesi durumunda Disiplin Prosediirii uygulanacaktir.
6 ILGILI DOKUMANLAR
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