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1 AMAC
Bu politikanin amac1, Tekirdag Namik Kemal Universitesi Bilgi Islem Daire Baskanlig1 biinyesinde her tiirlii sisteme
erisim i¢in kullanilan/kullanilabilecek kullanict adi ve parola ile erisim saglanan sistemlerin giivenligi i¢in gerekli

parolalarin minimum gereksinim politikasini tanimlanmasidir.

2 KAPSAM
Tekirdag Namik Kemal Universitesi Bilgi Islem Daire Baskanlig1 biinyesinde ¢alisan tiim personel ve kosan sistemler

bu politika kapsamindadir.

3 SORUMLULAR

Bu prosediiriin olusturulmasindan BGYS Yonetim Temsilcisi sorumludur. Politikanin uygulanmasindan tiim
Tekirdag Namik Kemal Universitesi Bilgi Islem Daire Baskanlig: personeli sorumludur.

4 KURALLAR

Giglii parola politikasi, bilgi giivenliginin saglanmasi agisindan kritik bir 6neme sahip olup, varliklarin yetkisiz
erigsimlerinden korunmasi agisindan kullanict hesaplarinda en 6nemli giivenlik katmanini teskil etmektedir. Zayif
secilmis bir parola ag ve sistem giivenligi basta olmak iizere tiim altyapiy1, uygulamalar1 ve verileri riske atabilir.
Uzaktan erigenler dahil tim kurum personeli asagidaki tanimlanmig genel kurallara uymakla sorumludur.

4.1 Genel Kurallar

a) Biitiin sistem seviyesinde kullanilan parolalar (6rnek: root, administrator, enable vb.) en ge¢ 1 yilda bir
degistirilmelidir.

b) Biitiin kullanict seviyeli parolalar (6rnek: e-posta, web, masaiistii bilgisayar, uygulamalar vb.) en geg¢ 6 ayda
bir degistirilmelidir.

€) Sistem yoneticileri her sistem igin farkli parolalar1 kullanmalidir.

d) Parolalar e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.

e) Parolalar herhangi bir yerde not edilerek saklanmamalidir.

f) Parolalar giiclii (6rnek: parola uzunlugu, karakter gesitliligi, sozliik dis1 ifadeler gibi) sayilabilecek nitelikle
Ozellikleri barindirmalidir.

g) Kurum galisan1 olmayan harici kisiler i¢in agilan kullanici hesaplariin parolalar1 da kolayca kirtlamayacak

giiclii bir yapiya sahip olmalidir.




4.2

Parola Olusturmada Dikkat Edilecek Noktalar

Parolalar agagida detaylar1 verilen “zayif parola” yapisindan uzak olmali ve “gii¢lii parola” yapisina uygun olmalidir.
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Zayif Parolalar

Zayif parolalar agagidaki karakteristiklere sahip olup kullanicilar bu tip 6zelliklerden parola se¢iminden kaginmalidir.

a)
b)
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Parolalar 6 veya daha az karaktere sahiptirler.

Parolalar agagidaki gibi ortak degere sahiptir.

° Harf ve rakamlardan karmagik olugsmayan

° Sozciikte gecen kelimelerden olusturulan

° Bilgisayar terminolojisi vb. isimleri: komutlar, siteler, sirketler, donanim, yazilim vb.
° ”Merve”, “trabzon”, “ankara” gibi 6zel isimler.

° Dogum tarihi, adres ve telefon numaralar1 gibi kisisel bilgiler.

° Aaabbb, qwerty,zyxwuts, 123321 vs. gibi sirali harf veya rakamlar.

° Yukardaki herhangi bir kelimenin geri yazilis sekli.

° Yukaridaki herhangi bir kelimenin rakamla takip edilmesi (6rnek, gizlil, gizli2).

Giiclii Parolalar

Gtiglii parolalar asagidaki karakteristiklere sahip olup kullanicilar bu tip parola kurallarin1 uygulamalidir:

a)
b)

c)
d)

Hem kii¢iik hem de biiyiik karakterlere sahiptir (6rnek, a-z, A-Z)

Hem sayisal hem de noktalama karakterleri gizi 6zel karakterlere sahiptir. (0-9, !@#$%"&*()_+|~-
VD<)

Sozliik isimleri gibi kelime bilgilerine ait olmamalidir.

Parolalar herhangi bir yere yazilmamalidir veya elektronik ortamda sifresiz olarak tutulmamalidir. Karmasik
parolalar1 secerken, herhangi bir yere yazmadan kolayca hatirlanabilen parolalar olusturulmalidir. Ornek
olarak; ”Birinci kalite hedefimiz, miisteri memnuniyetinin saglanmasidir!” ctimlesindeki gibi ”1Kh,MmS!”
veya tiirevleri seklinde olabilir.

Kurum i¢inde kullanilmasi zorunlu olan sifre politikasi minimum 8 karakterden olusan en az bir biiyiik harf,

en az bir kiigiik harf ve en az bir say1 karakteri barindiran parolalardir.

Not: Yukaridaki herhangi bir 6rnegi sifre olarak kullanmayimiz.

4.3

Parolalarin Korunmasi

Biitiin kullanicilar asagidaki kurallara titizlikle uymalidir.

a)

Kurum biinyesinde kullanilan parolalar, kurum disinda herhangi bir sekilde kullanilmamalidir. (6rnek:

internet erisim parolalari, bankacilik islemlerinde veya diger yerlerde).



b)

c)

d)

9)

h)

)
K)

Degisik sistemler icin farkli parolalar kullanilmalidir. Ornek: Unix sistemler i¢in farkli parolalar, Windows
sistemler i¢in farkli parolalar.

Kurum biinyesinde kullanilan parolalar hi¢ kimseyle paylasilmamalidir. Biitiin parolalar kurum ait 6zel
bilgiler olarak diistiniilmelidir.

Hig bir kisiye kendisine ait parolay1 s6zlii veya yazili telefonla paylasmamalidir.

Ust yonetici dahil hi¢ kimseye parola sdylenmemelidir.

Baskalar1 6niinde parolalar hakkinda konusulmamalidir.

Aile bireylerine ait isimler parola olarak kullanilmamalidir.

Herhangi form {izerinde parola belirtilmemelidir.

Parolalar aile bireyleri ile paylasilmamalidir.

Parolalar, isten uzakta olunan zamanlarda is arkadaslarina sdylenmemelidir.

Uygulamalardaki “parola hatirlatma” 6zellikleri parola olarak se¢ilmemelidir. (6rnek: Outlook, Internet

Explorer vs.)

5 YAPTIRIM

Bu politikanin ihlal edilmesi durumunda Disiplin Prosediirii uygulanacaktir.
6 ILGILI DOKUMANLAR
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