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1 Kapsam

Bu standart kurulusun baglami dahilinde bir bilgi giivenligi yOnetim sisteminin kurulmasi,
uygulanmasi, stirdiiriilmesi ve siirekli iyilestirilmesi i¢in sartlar1 kapsar. Bu standart ayni zamanda
kurulusun ihtiyaglarina gore diizenlenmis bilgi giivenligi risklerinin degerlendirilmesi ve islenmesi
icin sartlar1 da igerir. Bu standartta ortaya konulan sartlar geneldir ve tiirleri, biiyiikliikleri ve
dogalarindan bagimsiz olarak tiim kuruluslara uygulanabilir olmas1 hedeflenmistir. Bir kurulusun bu
standarda uyumluluk iddiasinda bulunmasi durumda, Madde 4 ila Madde 10 arasinda belirtilen

sartlarin herhangi birinin hari¢ tutulmasi kabul edilebilir degildir.



2  Atf yapilan standart ve/veya dokiimanlar

Bu dokiiman genel olarak TS ISO/IEC 27001 (2022) standardinda yer alan isterlere karsilik kurumun
sagladig1 BGYS ortamini tanimlamak i¢in olusturulmustur.

Dolayisiyla dokiiman genel olarak TS ISO/IEC 27001 (2022) standardina atifta bulunmaktadir.

TS ISO/IEC 27001 (2022) standardi iginde atif yapilan standart ve dokiimanlarda bu dokiiman
tarafindan dikkate alinmakta ve atif yapilmaktadir.

Bunlara ek olarak dokiiman i¢inde, bu dokiimanin bir pargasi olan ve kurum iginde uygulanan BGYS
yapisi esaslarini tanimlayan; politika, prosediir, talimat ve formlara atifta bulunulabilmektedir.

S6z konusu atiflar dokiimanin ilgili boliimlerinde verilmektedir. Eger verilen atiflarda 6zel bir stiriim

belirtilmemisse, dokiimanin en giincel stirimi gegerlidir.



3 Terimler ve Tarifleri

BGYS: Bilgi Giivenligi Yonetim Sistemi

Varlik: Kurulus i¢in degeri olan herhangi bir sey.

Kullamlabilirlik: Yetkili bir varlik tarafindan talep edildiginde erisilebilir ve kullanilabilir olma
ozelligi.

Gizlilik: Bilginin yetkisiz kisiler, varliklar ya da proseslere kullanilabilir yapilmama ya da
aciklanmama 6zelligi.

Bilgi giivenligi: Bilginin gizliligi, biitiinliigli ve kullanilabilirliginin korunmasi. Ek olarak, dogruluk,
aciklanabilirlik, inkar edememe ve giivenilirlik gibi diger 6zellikleri de kapsar.

Bilgi giivenligi olayi: Olas1 bir bilgi giivenligi politikast a¢ig1, koruyucularin basarisizligi ya da
giivenlikle ilgili olabilecek onceden bilinmeyen bir durumu belirten bir sistem, hizmet ya da ag
durumunun tanimlanan bir ortaya g¢ikisi.

Bilgi giivenligi ihlal olay1: is operasyonlarini tehlikeye atma ve bilgi giivenligini tehdit etme olasilig1
yiiksek olan tek ya da bir dizi istenmeyen ya da beklenmeyen bilgi giivenligi olay1.

Bilgi giivenligi yonetim sistemi BGYS: Bilgi giivenligini kurmak, gerceklestirmek, isletmek,
izlemek, gozden gecirmek, siirdiirmek ve gelistirmek igin, is riski yaklagimina dayali tim yonetim
sisteminin bir pargast.

Not - Yonetim sistemi, kurumsal yapiyi, politikalari, planlama faaliyetlerini, sorumluluklari,
uygulamalari, prosediirleri, prosesleri ve kaynaklari igerir.

Biitiinliik: Varliklarin dogrulugunu ve tamligini koruma 6zelligi.

Artik risk: Risk islemeden sonra kalan risktir.

Riskin kabulii: Bir riski kabul etme karar1.

Risk Analizi: Kaynaklar1 belirlemek ve riski tahmin etmek amaciyla bilginin sistematik kullanimidir.
Risk degerlendirme: Risk analizi ve risk derecelendirmesini kapsayan tiim proses.

Risk derecelendirme: Riskin 6nemini tayin etmek amaciyla tahmin edilen riskin verilen risk kriterleri
ile karsilagtirilmasi prosesi.

Risk yonetimi: Bir kurulusu risk ile ilgili olarak kontrol etmek ve yonlendirmek amaciyla kullanilan
koordineli faaliyetler.

Risk isleme: Riski degistirmek i¢in alinmasi gerekli dnlemlerin secilmesi ve uygulanmasi prosesidir.
Uygulanabilirlik bildirgesi: Kurulusun BGYS’ si ile ilgili ve uygulanabilir kontrol amaglarin1 ve
kontrolleri agiklayan dokiimante edilmis bildirge.

Not - Kontrol amaglar1 ve kontroller, risk degerlendirme ve risk isleme proseslerinin sonuglar1 ve
cikarimlarini, yasal ve diizenleyici gereksinimleri, anlagsma yiikiimliiliikklerini ve kurulusun bilgi

giivenligi i¢in is gereksinimlerini temel alir.



4  Kurulusun Baglam

4.1 Kurulusun baglaminin anlasilmasi

TNKU BIDB’nin amaci ve stratejik yonii ile uygulamaya niyetlendigi Bilgi Giivenligi Y®onetim
Sisteminin amaglanan sonucuna/sonuglarina ulasabilme yetenegini etkileyen, i¢ ve dis hususlar
asagida ele alinmustir.

Bu hususlar i¢ ve dis hususlar olmak tizere iki baslik altinda degerlendirilecektir.

41.1 I¢c Baglam Degerlendirmesi

I¢ baglamin anlasilmasi; kurulusun idari yapisi, degerleri, kiiltiirii, bilgisi ve performansi ile ilgili
hususlarin degerlendirilmesi dikkate alinarak yapilmaktadir.

TNKU BIDB Tiirkiye’nin en koklii ve biiyiik {iniversitelerinden bir olan TNKU’niin bagl birimlerinin
bilgi islem altyapisin1 kurmak ve isletimekle sorumlu bir organizasyon olup bu islevini uzun siiredir
yerine getirmektedir.

Kurumun idari yapisi, akademik anlamda tecriibesi bulunan Bilgi Giivenligi dahil uluslararasi
literatiirde 6nem arz eden konulara hakim tecriibeli personellerden olugsmaktadir.

Bu kapsamda o6ncelikle hizmet sunulan taraflara ve sahip oldugu varliklara 6nem atfetme konusu
kurum kiiltiirii acisindan 6nemli bir yer tutmaktadir. Bu nedenle, kurum kiiltiiri BGYS yapisinin
kurulmasi ve etkin bir sekilde yiiriitiilmesi acisindan katki saglayacaktir.

Kurum yonetimi BGYS siireclerinin oturtulmasi1 konusunda niyetini ortaya koymus ve bunun
duyurusunu gergeklestirmistir. Buna ek olarak, siireclerin oturtulmasinda basta is giicii (personel)
olmak {izere kaynak ayrimim gergeklestirmistir.

TNKU BIDB Bilgi teknolojileri konusunda yetkin bir personel ve sistem altyapisina sahiptir. S6z
konusu altyapmin varligi, kurumun operasyonel siireclerde gosterdigi yiiksek performansin BGYS
stireclerinin oturtulmasi ve igletilmesinde de katki saglayacaktir.

BGYS siireglerinin uygulanmasi i¢in i¢ baglam agisindan goriilen tek olumsuz husus iilke genelinde
Bilgi Giivenligi Konusunda insanlarda var olan farkindalik eksikliginin TNKU BIiDB personeline de
yansimig olmasidir. Personele saglanacak farkindalik egitimi ile bu olumsuzluk asilmaya galisilacaktir.

41.2 Dis Baglam Degerlendirmesi

Dis baglam degerlendirmesi; yasal, teknolojik, rekabetgi, pazar, kiltiirel, sosyal ve ekonomik
cevrelerden (uluslararasi, ulusal, bolgesel ve yerel olabilir) kaynaklanan hususlarin degerlendirilmesi
ile yapilmistir.

TNKU BIDB tarafindan hizmet sunulan iiniversite birimleri 6nemli verilere sahip olan kritik
organizasyonlardir. Dolayistyla, kendilerine hizmet sunan TNKU BIDB’den yiiksek kalitede hizmet
sunumu beklemektedirler. BGYS siire¢lerinin kurum iginde oturtulmasi ve isletilmesi s6z konusu
sartlar geregi TNKU BIDB iizerinde baski olusturmaktadir.

TNKU BIDB basta Kisisel Verilerin Korunmas1 Kanunu olmak iizere, kamu otoritelerine kars1 yasal
sorumluluklar1 vardir. Bu yasal sorumluluklar, kurumun BGYS gibi standartlart uymasini gerekli

kilmaktadir.



4.2  Tlgili taraflarin ihtiyac beklentilerinin anlasiimasi

TNKU BIDB faaliyetleri kapsaminda ilgili taraflar ve beklentileri asagida listelenmistir.

ilgili Taraf Ihtiyac ve Beklenti
Kurum Ust Ust yonetimin kurum personelinden BGYS kapsaminda tanimlanan
Yonetimi sartlara uymasi beklentisi mevcuttur.

Ust yonetimin ise, BGYS calismalar1 kapsaminda gerekli kaynak ayrimini
gerceklestirmesi, yasal koyucularin = sartlarinin - ve beklentilerinin
belirlemesi ve karsilanmasi ve siirekli iyilestirilmesinin desteklenmesi
beklenmektedir.

Kurum Personeli

Kurum personeli, iist yonetim tarafindan BGYS konusunda bilgilendirme
ve farkindaligin saglanmasina ihtiyaci vardir.

Kurum personeli, kisisel verilerinin kurum tarafindan korunmasini
beklemektedir.

Kurum personelinden, BGYS kapsaminda tanimlanan sartlara uymasi
beklenmektedir.

Universite

Birimleri

Kuruma emanet ettikleri verilerin gizlilik, biitiinlik ve erisilebilirliginin
saglanmasini beklemektedir.

Akademik Kadro

Kuruma emanet ettikleri verilerin gizlilik, biitiinlik ve erisilebilirliginin
saglanmasini beklemektedir.

Ogrenciler

Kuruma emanet ettikleri verilerin gizlilik, biitiinliik ve erisilebilirliginin
saglanmasini beklemektedir.

Tedarikciler ve Dis
Kaynakhi  Proses

Kurum tedarik¢lerinden kurumun bilgi giivenligi  konusundaki
hassasiyetini dikkate alarak kuruma hizmet saglanmasi, gizlilik
sozlesmesi sartlarina riayet edilmesini beklemektedir.

Tedarikgileri Kurumun  tadarikgilerine  bilgi  gilivenligi ~ hakkinda  gerekli
bilgilendirmeleri ve yonlendirmeleri yapmasi gerekmektedir.

Diizenleyici Belgel_endirici kurulus, kurumdgn BGYS sertifikasyonu kapsaminda
gerekli kanitar1 sunmasini ve sertifikasyon sonrasinda ¢aligmalarini

Kuruluslar taahhiit edilen yoOnetim sistemi standartlarinin uygun sekilde devam

ettirmesini bekmektedir.

Bina Giivenligi

Bina Yonetimi

TNKU BIDB’ye yénetlik vandalizm, hirsizlik benzeri bir giivenlik
tehdidi oldugunda miidahale etmek.

Kamu Otoriteleri
(BTK)

Internet kullanim sisteminin 5651 sayili kanun esaslarna uygun
gerceklestirilmesi

Kamu Otoriteleri
(Kisisel verileri

Koruma Kurulu)

Kisisel verilerin 6698 sayili Kisisel Verilerin Koruma kanunu uyarinca
verilerin iglenmesi

Kamu Otoriteleri
(YOK)

Faaliyetlerin Yiiksek Ogrenim Kurumu tarafindan belirlenen esaslara
uygun olarak yiiriitiilmesi




4.3  Bilgi Giivenligi Yonetim Sisteminin Kapsami

BGYS tiim alt gruplari ile beraber TNKU Bilgi Islem Daire Baskanlig: tarafindan isletilecektir. Bu alt
gruplar TNKU BIDB iginde yer alan; Sistem ve Ag Birimi, Yazilim Birimi, Teknik Servis Birimi,
Idari Isler Birimi’dir.
Bilgi Giivenligi Yonetim Sistemi kapsami agagida verilmistir:

* Ag ve sistem altyapisinin kurularak siirekliliginin saglanmasi,

*  Yazihm gelistirme, teknik servis, internet, eposta dahil bilisim sistemi altyapisinin

surdiiriilmesi

4.4  Bilgi Giivenligi Yonetim Sistemi

Kurumumuz Bilgi Giivenligi Yonetim Sistemimiz ISO 27001:2022 standardina uygun olarak

kurulmus ve bu standardin gerekliliklerini karsilayacak sekilde uygulamaktadir.



5 Liderlik
5.1 Liderlik ve Baghhk

Ust yonetim asagidakileri saglamak iizere liderlik ve baglilik gostermektedir.
e BGYS faaliyetlerinde sponsorluk yapilmasi,
e BGYS politika ve amaglarinin kurumun strateji ve hedefleri ile uygun olmasinin gozetilmesi,
e BGYS gereksinimlerinin organizasyon siireclerine entegre olmasinin saglanmast,
e BGYS icin gerekli kaynagin ayrilmast,
e BGYS’den beklenen ¢iktilarin alinmasinin saglanmast,
e (Calisanlarin BGYS’nin etkinligine katkida bulunmasi i¢in onlara destek olmak ve
yonlendirilmesi,
e  Siirekli iyilestirmenin desteklenmesi,
e Kendi liderliklerini pekistirmek i¢in kendi sorumluluklari dahilinde ilgili yonetim rollerinin

desteklenmesi.

5.2 Politika

Belirtilen kapsama uygun olarak Bilgi Giivenligi Politikasi olusturulmustur.

Ilgili Dokiiman
BIDB-PL.01 - BiLGi GUVENLIGI POLITiKASI

5.3 Kurumsal Roller Sorumluluk ve Yetkiler

Ust yénetim tarafindan bilgi giivenligi kapsaminda roller ve sorumlular atamis, duyurusu yapilmustir.
Ayrica bilgi giivenligi anlaminda sorumlulugu olan veya BGYS igerisinde kendisine atif yapilan tiim

roller i¢in gérev tanimlari yapilmistir.

Ilgili Dokiiman
BIDB-BGEK-EK-6.1-BiLGi GUVENLIGI EKiBi ATAMA YAZISI

BIDB-BGEK-EK-6.2-BGYS YONETIM TEMSILCIiSI ATAMA YAZISI
BIDB-BGEK-EK-6.3-BGYS YONETICiSI ATAMA YAZISI
BIDB-SM.01 — ORGANIZASYON SEMASI

BIDB-GT.02... - Gorev Tanimlari



6 Planlama

6.1 Bilgi Giivenligi Risk Degerlendirmesi

Bilgi giivenligi risk degerlendirme siireci tanimlanmustir.

Ilgili Dokiiman
BIDB-PR.09 — RiSK DEGERLENDIRME PROSEDURU

6.2  Bilgi Giivenligi Amaclar1 ve Bu Amaclar1 Gergeklestirmek I¢cin Planlama

Bilgi giivenligi hedefleri belirlenir ve her yilin sonuncu ayi icerisinde yapilan YGG toplantilarinda

sonuglar1 degerlendirilir.

Ilgili Dokiiman
BIDB-PR.06 - YONETIMIN GOZDEN GECIRME PROSEDURU
BIDB-PR.06-FR.01 HEDEF VE AKSIYON PLANI FORMU
BIDB-PR.06-FR.02 YGG TOPLANTI TUTANAGI FORMU
BIDB-PR.06-FR.03 PERFORMANS RAPORU FORMU



7  Destek

7.1 Kaynaklar

Kurum yonetimi bilgi giivenligi yonetim sisteminin kurulmasi, uygulanmasi, siirdiiriilmesi ve siirekli

iyilestirilmesi i¢in gerekli olan kaynaklar1 belirlemekte ve saglamaktadir.

7.2  Yeterlilik

Kurumumuzda yeterlilikler gérev tanimlarinda belirlenmis ve yeterliliklerin gelismesi yoniinde ilgili

prosediirler izlenmektedir.

Ilgili Dokiiman
BIDB-GT.01... - Gorev Tanimlari

BIDB-PR.07 - INSAN KAYNAKLARI VE EGITIM PROSEDURU
BIDB-PR.07 — FR.01 ORYANTASYON EGITIM FORMU
BIDB-PR.07 — FR.05 EGITIM KATILIM FORMU

BIDB-PR.07 — FR.03 YILLIK EGITiM PLANI FORMU
BIDB-PR.07 — FR.06 EGiTiM DEGERLENDIRME FORMU

7.3 Farkindahk

Ilgili Dokiiman
BIDB-PR.07 - INSAN KAYNAKLARI VE EGITiM PROSEDURU

BIDB-PR.07 — FR.01 ORYANTASYON EGITIM FORMU
BIDB-PR.07 — FR.05 EGITIM KATILIM FORMU
BIDB-PR.07 — FR.03 YILLIK EGITiM PLANI FORMU
BiDB-PR.07 — FR.06 EGITIM DEGERLENDIRME FORMU

7.4 Tletisim

Kurumumuz dahili ve harici iletisim kaynaklarini saglamaktadir.

Ilgili Dokiiman
BIDB-PR.14 — ILETiSIM PROSEDURU

7.5 Yazh Bilgiler

Kurumun olusturdugu BGYS altyapisina iligkin ¢iktilar dokiimante edilmistir. Bu dokiimantasyonun

yonetimi yapilmaktadir.

Ilgili Dokiiman
BIDB-PR.01 — Dokiiman Kontrol Prosediirii



BIDB-PR.01 — FR.01 DOKUMAN GUNCEL LISTESI
BIDB-PR.01 — FR.04 DIS KAYNAKLI DOKUMAN LISTESI
BIDB-PR.02 - KAYITLARIN KONTROLU PROSEDURU



8 Isletim

Kurum bilgi giivenligi sartlarin1 karsilamak, bilgi giivenligi amaglarina ulagsmak i¢in sahip oldugu veya
sorumlulugunda bulunan varliklar1 tespit etmekte ve bunlarin risklerine yonelik caligsmalar
yapmaktadir.

Bu kapsamda oncelikle, sahip olunan varliklar tasidiklari degerlere gore tespit edilmektedir. Bu
varliklar dikkate alinarak; riskler tespit edilmekte, analiz edilmekte ve islenmektedir.

Risklerin durumu; varliklara, BGYS’de yapilan degisikliklere, risklere yonelik yapilan ¢aligmalara

bagl olarak siirekli gozlemlenmektedir.

Ilgili Dokiiman
BIDB-PR.08 - VARLIK ENVANTERI HAZIRLAMA VE YONETIM PROSEDURU

BIDB-PR.09 — RiSK DEGERLENDIRME PROSEDURU
BIDB-PR.08-FR.01 VARLIK ENVANTERI FORMU
BIDB-PR.09-FR.01 RiISK DEGERLENDIRME FORMU
BIDB-PR.09-FR.02 RISK YONETIM PLANI FORMU



9  Performans Degerlendirme
9.1 izleme Ol¢me Analiz ve Degerlendirme
Bilgi giivenligi performansi ve bilgi giivenligi yonetim sisteminin etkinligi takip edilmektedir.

Ilgili Dokiiman

BIDB-PR.06 - YONETIMIN GOZDEN GECIRME PROSEDURU
BIDB-PR.06-FR.01 HEDEF VE AKSIYON PLANI FORMU
BIDB-PR.06-FR.02 YGG TOPLANTI TUTANAGI FORMU
BIDB-PR.06-FR.03 PERFORMANS RAPORU FORMU

9.2 i¢ Tetkik

Kurulan Bilgi Giivenligi Yonetim Sisteminin standarda ve tanimlanan politika ve prosediirlere
uygunlugunun tespiti icin diizenli olarak gerceklestirilecek ic tetkikler yilda en az bir kez yapilir. ¢
tetkiklerin nasil gerceklestirilecegi i¢ Denetim Prosediiriinde tanimlanmistir ve bu prosediire uygun

olarak diizenli i¢ tetkikler yapilarak sistemdeki uygunsuzluklar tespit edilmektedir.

Ilgili Dokiiman

BIDB-PR.03 IC DENETIM PROSEDURU

BIDB-PR.03 — FR.01 IC DENETCI LISTESI FORMU
BIDB-PR.03 - FR.02 IC DENETIM PLANI FORMU
BIDB-PR.03 — FR.03 IC DENETIM SONUC RAPORU FORMU
BIDB-PR.03 — FR.04 IC DENETIM SORU LISTESI

9.3 Yonetimin G6zden Gecirme

Kurumumuz BGYS’yi yilda en az bir kez, siirekli uygunlugunu, dogrulugunu ve etkinligini saglamak
icin gozden gecirmektedir. Bu gézden gegirme, bilgi giivenligi politikas1 ve bilgi giivenligi amaglari
dahil BGYS’nin iyilestirilmesi ve gereken degisikliklerin yapilmasi i¢in firsatlarin degerlendirilmesini
icermektedir. Gozden gegirme sonuglart agikg¢a dokiimante edilmekte ve Kkayitlar tutulup

saklanmaktadir.

Gozden Gecirme Girdisi

Y 6netimin gézden gecirmesinin girdileri asagidakileri igermektedir:
e BGYS denetimleri ve gézden gecirmelerinin sonuglari,
e Bilgi giivenligini ilgilendiren i¢ ve dig konulardaki degisiklikler,
e Bilgi giivenligi performansia dair geri bildirim (Uygunsuzluk ve Diizeltici Faaliyetler, Izleme
Olgme Sonuglar, tetkik sonuglari, bilgi giivenligi amag ve hedefleri)
e Ilgili taraflardan edinilen geri bildirimler,
e Risk degerlendirme sonuglari ve risk isleme planinin durumu,

e  Siirekli Iyilestirme Igin Firsatlar



Ilgili Dokiiman
BIDB-PR.06 — YONETIM GOZDEN GECIRME PROSEDURU

10 Tlyilestirme
10.1 Uygunsuzluk Diizeltici Faaliyet

Kurum, bir uygunsuzluk meydana geldiginde; bunlari sistemli olarak ¢6zmek, uygunsuzluklar takip
etmek ve tekrarini engellemek icin yazili prosediirler tanimlamistir.
Diizeltici faaliyet i¢in dokiimante edilmis prosediir (P.04 DF Prosediirii) asagidaki gereksinimleri
tanimlamaktadir;
e Uygunsuzluklari tanimlama,
o Uygunsuzluklarin nedenlerini belirleme,
e Uygunsuzluklarin tekrarlanmamasini saglamak i¢in ihtiya¢ duyulan faaliyetleri degerlendirme,
e Gereken diizeltici faaliyetleri belirleme ve gergeklestirme,
o  Gergeklestirilen faaliyetlerin sonuglarini kaydetme

e Gergeklestirilen diizeltici faaliyetleri gozden gecirme.

Ilgili Dokiiman
BIDB-PR.04 DUZELTICI FAALIYET PROSEDURU

10.2 Siirekli Iyilestirme

Kurumumuz bilgi giivenligi politikasini, giivenlik amaglarini, denetim sonuglarini, izlenen olaylarin
analizini, diizeltici ve onleyici faaliyetleri ve yonetimin gbzden gegirmelerini kullanarak BGYS
etkinligini stirekli iyilestirmektedir.

Ilgili Dokiiman
BiDB-PR.03  IC DENETIM PROSEDURU

BIDB-PR.04 DUZELTICi FAALIYET PROSEDURU
BIDB-PR.06  YONETIMIN GOZDEN GECIRME PROSEDURU
BIDB-PR.07 INSAN KAYNAKLARI VE EGITIM PROSEDURU



