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1 AMAC

Bu politikanin amaci, Tekirdag Namik Kemal Universitesi kurumundaki kritik bilgilerin yetkisiz kisilere sizmasini
engellemek i¢in gerekli goriilen durumlarda bilginin tasindig1 ve saklandigi ortamlarin imhasi veya okunamaz hale
getirilmesi islemleri ile ilgili kurallar1 tanimlamaktir..

2 KAPSAM

Tekirdag Namik Kemal Universitesi biinyesinde gorev alan ve hassas bilgilere erisebilen tiim personeli kapsar.

3 SORUMLULAR

Bu politikanin olusturulmasindan BGYS Yo6netim Temsilcisi sorumludur. Politikanin uygulanmasindan hassas
bilgilere erisebilen tiim Tekirdag Nanuk Kemal Universitesi personeli sorumludur.

Kurallar

4.1. KAGIT ORTAM

4.1.1. Sistem Yoneticisi “Kayitlarin Kontrolii Prosediirii” ne gore saklama siiresi dolan kayitlart ilgili boliim
yoneticisinin belirledigi yontemle imha edilir.

4.1.2. BGYS dokiimantasyonu tarafindaki imha edilecek dokumanlar BGY'S Ekibi bilgisi dahilinde yapilir.

4.2. Elektronik Ortam

4.2.1. Sistem Yoneticisi “Kayitlarin Kontrolii Prosediirii” ne gore saklama siiresi dolan kayitlar1 kagit 6giitiicii ile
imha edilir.

4.2.2. Elektronik ortamda kullanimi biten kritik 6nem tasiyan bilgiler Sistem YOneticisinin belirledigi yontemle
silinecektir.

4.2.3. Sistem Yoneticisinin gerekli gordiigii durumlarda kritik bilgiyi tasiyan ortamlar fiziksel olarak bir araya
getirilemeyecek sekilde imha edilecektir.

4.2.4. Imha edilecek ortamlarin sayisina gore Sistem Yoneticisinin karari ile BIDB Personeli, datalar1 asagidaki
giivenli silme islemlerinde sonra hurda haline getirilerek Devletin belirledigi yetkili imha kurulusuna teslim edilir.

4.2.5. Sabit Disk ve Yazilabilir Tasinabilir Ortam Giivenli Silme

Bu siireg i¢in uygun yazilim kullanilir ve diskler geri doniissiiz silinir.

4.2.6. Cok Gizli Verilerin Temizlenmesi I¢in Gizlilik seviyesi yiiksek oldugu durumlarda buna uygun olarak
belirlenen bitlerin yazilmasinin da i¢eren ¢ok defa tiim diskin yazilmas1 yontemi kullanilmalidir. Gerekli durumlarda
gizli bilgi barindiran ortamlarin imhasinda fiziksel imha yontemleri de (kirma, yakma, v.s.) kullanilabilir.




4.2.7. El Cihazlan icin Giivenli Silme Prosediirii

Icinde ulusal giivenlik sorunu olusturacak tiirde bilgiler barindirmayan el cihazlari i¢in "hard reset - PDA'ler igin”
gibi cihazlarin sagladigi fonksiyonlar kullanilir. Cok kritik bilgi barindiran el cihazlar1 ya fiziksel olarak imha
edilir ya da bu cihazlara 6zel olarak gelistirilmis giivenlik yazilimlar1 kullanilarak giivenli silme yapilir (6r:
Paraben).

4.2.8. Ag Cihazlar Igin Giivenli Silme Prosediirii
Ag cihazlan atilmadan, satilmadan veya hibe edilmeden once iizerlerindeki konfigiirasyon silinir. Bunun i¢in
cihaza 6zel komut ve yontemler kullanilir (6r: Cisco cihazlari igin "write erase” komutu bu amagla kullanilir).
Ilgili cihaz icin giivenli silme prosediir detaylar: igin iiretici dokiimantasyonu veya cevrimici kaynaklara
bakilmalidir, izin verilemez.

5 YAPTIRIM

Bu politikanin ihlal edilmesi durumunda Disiplin Prosediirii uygulanacaktir.

6 ILGILI DOKUMANLAR
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